METODER FOR IDENTIFIERING PA DISTANS VID KUNDIDENTIFIERING OCH IDENTITETSKONTROLL

Identifiering pa distans

Behovet av digital identifiering pa distans har 6kat redan under en langre tid da tjanster tillhandahalls
digitalt bade i hemlandet och som gransoverskridande tjansteproduktion. Uppratthallandet av den
nuvarande sociala distanseringen bidrar till att driva pa utvecklingen ytterligare.

Vid identifiering pa distans ar kunden inte fysiskt ndrvarande nar kundrelationen inleds eller i samband med
att en transaktion utfors. | sddana fall identifierar den rapporteringsskyldiga kunden genom att inhdmta
kundkontrolluppgifter och genom att kontrollera kundens identitet med hjalp av en vald metod eller flera
valda metoder for identifiering pa distans.

Riskbaserat férhallningssatt

Den rapporteringsskyldiga skapar utifran ett riskbaserat forhallningssatt egna rutiner och minimikriterier
for kundkontroll i sina kundrelationer. | den riskbaserade bedémningen vid identifiering pa distans ska den
rapporteringsskyldiga fasta uppmarksamhet sarskilt vid den egna verksamhetens art och hur riskfylld
branschen ar samt vid verksamhetens omfattning och kundernas geografiska lage. Den rapporterings-
skyldiga ska utifran riskbedémningen bedoma vilka skarpta tillaggsatgarder for kundkontroll i enlighet med
penningtvattslagen som behovs for att den rapporteringsskyldiga ska kunna minska en eventuell forhojd
risk for penningtvatt och finansiering av terrorism i anslutning till identifiering pa distans.

Skarpta atgarder for kundkontroll vid identifiering pa distans

Om kunden inte &r narvarande vid identifiering och identiteten inte kan kontrolleras (identifiering pa
distans), ska den rapporteringsskyldiga for att minska risken for penningtvatt och finansiering av terrorism

e kontrollera kundens identitet genom att inhdmta ytterligare dokument eller uppgifter fran en
tillforlitlig kalla

o sdkerstdlla att betalningen i samband med en transaktion gors fran ett kreditinstituts konto eller
betalas in pa ett konto
som tidigare 6ppnats i kundens namn

e kontrollera en kunds identitet med hjélp av ett i lagen avsett! identifieringsverktyg eller med ett
kvalificerat certifikat fér elektroniska underskrifter? eller med ndgon annan elektronisk identifie-
ringsteknik som ar datasaker och bevislig.

Vid identifiering pa distans kan kundkontroll och kontroll av kundens identitet férutsdtta anvandning av
flera olika metoder och inhamtande av ytterligare uppgifter bade av kunden och fran tillforlitliga kallor
sarskilt da det ar frdga om gransoverskridande tjanster och kundrelationen inleds med en kund som finns i
en annan stat. Den rapporteringsskyldiga ar ansvarig for att bedéma behovet av skérpta tillaggsatgarder for
kundkontroll.

1 Lag om stark autentisering och betrodda elektroniska tjanster (617/2009)
2 Europaparlamentets och radets férordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster fér
elektroniska transaktioner pa den inre marknaden och om upphévande av direktiv 1999/93/EG
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Metoder for identifiering pa distans

| samband med att en kundrelation inleds identifieras kunden pa distans och kundens identitet verifieras
med hjalp av en metod eller en kombination av metoder for identifiering pa distans. Den rapporterings-
skyldiga ska ha tillgang till metoder med vilka den kan kontrollera de uppgifter som kunden ger i samband
med identifieringen pa distans. De kundkontrollsuppgifter som kunden ger ska kunna kontrolleras med
hjalp av uppgifter i offentliga register som klassificeras som tillforlitliga kallor. Sadana register ar till
exempel

e Patent- och registerstyrelsens register, t.ex. handelsregistret och féreningsregistret
o Befolkningsdataregistret hos myndigheten for digitalisering och befolkningsdata
e Suomen asiakastieto Oy:s kreditupplysningsregister>.

Den rapporteringsskyldiga bor beakta att det i andra stater inte alltid finns uppgifter att tillga fran mot-
svarande offentliga register. Om uppgifter finns att tillga ska den rapporteringsskyldiga bedéma hur
aktuella, tillforlitliga och anvandbara uppgifterna i det utlandska registret ar. Utover utredningar fran
tillforlitliga kallor kan for kundkontroll dven utgdende fran den rapporteringsskyldigas riskbedémning
utnyttjas t.ex. koder for sociala medier, e-postadresser, telefonnummer som tillhandahalls av en privat
tjansteproducent och dar en annan tjansteproducent redan identifierat kunden t.ex. med hjalp av
kreditkortsuppgifter.

Verktyg for stark elektronisk identifiering enligt lagen om stark autentisering

Transport- och kommunikationsverket Traficom évervakar att lagen om stark autentisering? foljs. Starka
elektroniska identifieringstjanster ar for narvarande

e bankernas natbankskoder

o teleféretagens mobilcertifikat

e identitetskort med medborgarcertifikat fran Myndigheten for digitalisering och befolkningsdata
utfardat av polisen

e vissa andra identifieringscertifikat

e olika organisationskort for registrerade leverantorer av tjanster for identifieringsformedling

For starka elektroniska identifieringsverktyg finns strikta krav, t.ex. skyldighet att innan verksamheten
inleds géra en anmalan till Traficom, skyldighet att géra en kvalitetsrevision och skyldighet att anmala
stérningar. Traficom uppratthaller en férteckning éver identifieringstjdnster som uppfyller kraven i lagen.®

Annan elektronisk identifieringsteknik

| takt med att teknologin utvecklats &r det i samband med I6sningar for identifiering pa distans mojligt att
utnyttja t.ex. artificiell intelligens samt blockkedja-teknologin, vilket gor det mojligt att bygga tjanster och
lagra data pa ett nytt satt. Vid identifiering av en kund pa distans borde man utnyttja information fran olika
datakallor genom att jamféra och sammansla de uppgifter som inhdmtats fran kunden med de uppgifter
som fatts via tillforlitliga kallor.

3 for syften som avses i kreditupplysningslagen (527/2007).
% lag om stark autentisering och betrodda elektroniska tjinster 617/2009
5 https://www.kyberturvallisuuskeskus.fi/sv/var-verksamhet/reglering-och-tillsyn/elektronisk-identifiering
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Artificiell intelligens utnyttjas for ndrvarande atminstone vid ansiktsigenkanning och i kontrollen av riktig-
heten av fysiska identitetsbevis. Vid digital inledande identifiering® kan kunderna identifiera sig sjilva med
mobilutrustning, pass (eller annat identitetsbevis) och sitt ansikte. P4 marknaden finns tillampningar som
identifierar identitetsbevisens riktighet genom att granska sakerhetsegenskaperna, t.ex. hologrammens
akthet. Betraffande biometriska pass kan tillampningen ldsa passets chip. Tillampningen identifierar
kundens ansikte med hjalp av den ansiktsbild som kunden tagit och det faktum att kunden lever identifieras
med hjalp av en rorlig bild.

Processens transparens vid identifiering pa distans och férvaring av identifieringsuppgifter

Processen for identifiering pa distans ska vara transparent (datasdker och bevislig) och det ska vara mojligt
att gora en kontroll i efterhand. Kundens uppgifter ska férvaras enligt den férvaringstid som féreskrivs i
penningtvattslagen med beaktande av dataskydd och informationssidkerhet (konfidentialitet, integritet och
tillganglighet). Den person som identifieras ska ge sitt samtycke till identifiering pa distans och dven
samtycket ska forvaras. Den anmalningsskyldiga bor noggrant 6vervaga att begransa vilka dokument och
uppgifter for verifiering av identiteten som godkanns vid identifiering pa distans och férsadkra sig om att
dokumenten ar intakta och inte kan editeras. Med tanke pa den riskbaserade bedomningen kan det vid
identifiering pa distans vara motiverat att be vissa kunder om mer omfattande tilldggsutredningar och
noggrannare uppgifter.

Utldggning av processen for identifiering pa distans

Identifiering pa distans kdps ofta av en extern tjansteproducent i form av underleverans. Utlaggning av
processen for identifiering pa distans forutsatter alltid att den rapporteringsskyldiga gor en bedémning av
riskerna forknippade med identifieringen pa distans och en noggrann planering. Av avtalet ska bade
forfarandena och bada parternas uppgifter och ansvar framga. Dessutom ska den rapporteringsskyldiga
forutsatta att dokumenteringen om kundférhallandet skickas till den rapporteringsansvariga eller att den
finns tillgdnglig for den rapporteringsskyldiga utan dréjsmal under hela kundférhallandet och under den
forvaringstid som foreskrivs i penningtvattslagen.

Den rapporteringsskyldiga ska sorja for att den har en tillracklig teknisk kompetens, att ledningen ar
inforstadd och for kontinuitetshanteringen vid utlaggning av identifiering pa distans. | sadant fall ska den
rapporteringsskyldiga ha tekniska fardigheter och kompetens att leda och 6vervaka den utlagda funktionen.
Den rapporteringsskyldiga ska ocksa ha tillracklig forstaelse for den utlagda funktionen for att vid behov
kunna aterta den utlagda identifieringen pa distans for att skota den internt eller for att 6verfora den pa en
ny tjansteproducent. Den rapporteringsskyldiga ar ansvarig for att folja upp kvaliteten av den utlagda
tjansten.

Ansvaret for kundkontrollen samt fér den fortlépande uppféljningen och for iakttagandet av utrednings-
och anmalningsskyldigheten ar alltid hos den rapporteringsskyldiga i alla situationer.

Detta dokument har uppréttats den 29.6.2021 av den undergrupp fér tillsynsmyndigheter enligt penningtvdttslagen
som har inrdttats av den nationella myndighetssamarbetsgruppen for férhindrande av penningtvitt och finansiering
av terrorism. Ytterligare information om innehdllet i dokumentet Idmnas av Finansinspektionen. Om du har andra
fragor, vinligen véind dig till din egen tillsynsmyndighet enligt penningtvdttslagen.

& Med inledande identifiering avses verifiering av identiteten hos den som ansdker om ett identifieringsverktyg i
samband med att verktyget skaffas. Se lagen om stark autentisering och betrodda elektroniska tjanster (7.8.2009/617)
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