ETATUNNISTAMISEN MENETELMAT ASIAKKAAN TUNNISTAMISESSA JA HENKILOLLISYYDEN
TODENTAMISESSA

Etdatunnistaminen

Tarve digitaaliselle etatunnistamiselle on kasvanut jo pitkdaan, kun palveluita tarjotaan digitaalisesti seka
kotimaassa etta rajat yli tapahtuvana palveluntarjontana. Tamanhetkinen sosiaalisen etaisyyden
yllapitdminen on omiaan kiihdyttamaan kehitysta entisestdan.

Etatunnistamistilanteessa asiakas ei ole fyysisesti lasna asiakkuuden alkamishetkella tai liiketoimen
suorittamisen yhteydessa. Talloin ilmoitusvelvollinen tunnistaa asiakkaan hankkimalla asiakkaan
tuntemistietoja ja todentamalla tdman henkil6llisyyden valitsemaansa etatuntemisen menetelmaa tai
useampia menetelmia hyédyntaen.

Riskiperusteinen ldhestymistapa

IImoitusvelvollinen luo riskiperusteisen Iahestymistavan perusteella omat asiakkaan tuntemiseen liittyvat
menettelytapansa ja vdhimmaiskriteerit, joita se noudattaa asiakassuhteissaan. Etdtunnistamisen
riskiperusteisessa arvioinnissa ilmoitusvelvollisen tulee kiinnittda huomiota erityisesti oman toiminnan
luonteeseen ja toimialansa riskillisyyteen, seka toiminnan laajuuteen ja asiakkaiden maantieteelliseen
sijaintiin. IImoitusvelvollisen tulee riskiarviointiin perustuen arvioida, mitka rahanpesulaissa saadetyt
etatunnistamiseen liittyvat tehostetut tuntemisvelvollisuuden lisatoimet ovat tarpeen, jotta
ilmoitusvelvollinen voi vahentda etdtunnistamiseen mahdollisesti liittyvaa suurempaa rahanpesun ja
terrorismin rahoituksen riskia.

Etdtunnistamiseen liittyva tehostettu tuntemisvelvollisuus

Jos asiakas ei ole ldsna tunnistettaessa ja henkil6llisyytta todennettaessa (etdtunnistaminen)
ilmoitusvelvollisen tulee rahanpesun ja terrorismin rahoittamisen riskin vahentamiseksi

e todentaa asiakkaan henkil6llisyys hankkimalla lisdasiakirjoja tai -tietoja luotettavasta lahteesta

e varmistaa, etta liiketoimeen liittyva suoritus tulee luottolaitoksen tililta tai se maksetaan tilille,
joka on aiemmin avattu asiakkaan nimiin

e todentaa asiakkaan henkildllisyys laissa® tarkoitetulla tunnistusvélineell3 tai sdhkdisen
allekirjoituksen hyviaksytylld varmenteella? tai muun sdhkéisen tunnistamistekniikan avulla, joka on
tietoturvallinen ja todisteellinen.

Etatunnistamistilanteissa luotettava asiakkaan tunnistaminen ja henkildllisyyden todentaminen saattaa
edellyttaad useiden eri menetelmien yhdistamista ja lisatietojen pyytamista asiakkaalta seka luotettavista
|ahteista varsinkin silloin, kun kyseessa on rajat yli tapahtuva palveluntarjonta ja asiakassuhde aloitetaan
toisessa valtiossa olevan asiakkaan kanssa. [Imoitusvelvollisen vastuulla on arvioida tarpeelliset tehostetun
tuntemisvelvollisuuden lisatoimenpiteet.

1 Laki vahvasta sdhkoéisestd tunnistamisesta ja sahkdisistd luottamuspalveluista (617/2009)
2 Euroopan parlamentin ja neuvoston asetus (EU) N:0 910/2014 sihkéisestd tunnistamisesta ja sdhkdisiin
transaktioihin liittyvistd luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta
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Etatunnistamisen menetelmia

Asiakkuuden perustamisvaiheessa asiakas etatunnistetaan ja hanen henkildllisyytensa todennetaan jotain
etatunnistamisen menetelmaa tai useamman menetelman yhdistelmaa hyodyntden. Iimoitusvelvollisella
tulee olla kaytossaan menetelmia, joilla se voi tarkistaa asiakkaan etatunnistamisen valitykselld antamia
tietoja. Asiakkaan antamia tuntemistietoja voi tarkistaa luotettaviksi lahteiksi luokitelluista julkisista
rekistereista saatavien tietojen avulla. Tallaisia rekistereita ovat esimerkiksi

e Patentti- ja rekisterihallituksen yllapitamat rekisterit, kuten kaupparekisteri ja yhdistysrekisteri
e Digi- ja vaestoviraston yllapitama vaestotietorekisteri
e Suomen asiakastieto Oy:n ylldpitdma luottotietorekisteri®.

IImoitusvelvollisen on syytd huomioida, ettd muissa valtioissa ei aina ole saatavilla tietoa vastaavista
julkisista rekistereista. Mikali tietoa on saatavilla, ilmoitusvelvollisen tulee arvioida ulkomaisesta rekisterista
saadun tiedon ajantasaisuutta, luotettavuutta ja kaytettavyytta. Luotettavista lahteista saatujen selvitysten
lisdksi asiakkaan tuntemisessa voidaan hyodyntaa ilmoitusvelvollisen riskiarvioon perustuen esimerkiksi
yksityisen palveluntarjoajan tarjoamia sosiaalisen median tunnuksia, sahkdpostiosoitetta, puhelinnumeroa
seka palvelua, jossa toinen palveluntarjoaja on jo tunnistanut asiakkaan esimerkiksi luottokorttitietoja
hyodyntéden.

Tunnistuslain mukaiset vahvat sahkoiset tunnistusvalineet

Liikenne- ja viestintdvirasto Traficom valvoo tunnistuslain®noudattamista. Vahvoja siahkoisi
tunnistuspalveluita ovat talla hetkella

e pankkien verkkopankkitunnukset

e teleyritysten mobiilivarmenteet

e Digi- ja vaestotietoviraston kansalaisvarmenne poliisin myéntamalla henkilokortilla
e erdat muut tunnistusvarmenteet

e erilaisilla organisaatiokorteilla rekisterdidyt tunnistusvalityspalvelut.

Vahvoille sahkaisille tunnistusvalineille on sdadetty tarkat vaatimukset, kuten esimerkiksi velvollisuus tehda
ilmoitus ennen toiminnan aloittamista Traficomille, auditointivelvollisuus ja hairiilmoitusvelvollisuus.
Traficom pitd3 ylla luetteloa lain vaatimukset tayttavistd tunnistuspalveluista.®

Muu sdahkdinen tunnistamistekniikka

Teknologian kehittymisen myo6ta etdtunnistamisratkaisuissa on mahdollista hyddyntaa esimerkiksi tekodlya
seka lohkoketjuteknologian kadyttoa, mika mahdollistaa uudenlaisia tapoja rakentaa palveluita ja tallettaa
dataa. Asiakkaan etatunnistamisessa tulisi hyddyntaa eri dataldhteista saatuja tietoja vertailemalla ja
yhdistelemalla niita asiakkaalta saatuihin tietoihin seka luotettavien ldhteiden kautta saatuihin tietoihin.

3 |uottotietolain (527/2007) mukaisissa tarkoituksissa.
% laki vahvasta sdhkoisests tunnistamisesta ja sahk®disistd luottamuspalveluista 617/2009
5 https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/sahkoinen-tunnistaminen
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Tekodalya hyddynnetaan talla hetkella ainakin jo kasvojen tunnistamisessa ja fyysisten henkildpapereiden
oikeellisuuden todentamisessa. Digitaalisessa ensitunnistamisessa® asiakkaat voivat tunnistaa itsensa
mobiililaitteella, passilla (tai jollain muulla henkil6llisyystodistuksella) ja omilla kasvoillaan. Markkinoilla on
sovelluksia, jotka todentavat henkil6llisyystodistuksien aitoutta tarkastamalla turvaominaisuuksia, kuten
hologrammien aitoutta. Biometrisista passeista sovelluksen on mahdollisuus lukea passin siru. Sovellus
todentaa asiakkaan kasvot asiakkaan ottamasta kasvokuvasta, ja asiakkaan elavyys tunnistetaan liikkuvan
kuvan avulla.

Etdtunnistamisprosessin ldpindkyvyys ja tunnistamistietojen sailyttaminen

Etdtunnistamisprosessin tulee olla lapinakyva (tietoturvallista ja todisteellista) ja sen jalkikateisen
tarkastelun on oltava mahdollista. Asiakkaan tietoja tulee sailyttda rahanpesulaissa saddetyn sdilytysajan
mukaisesti huomioiden tietosuoja ja tietoturva (luottamuksellisuus, eheys ja saatavuus). Tunnistettavan
henkilon tulee antaa suostumuksensa etdatunnistamiseen, ja myos suostumus tulee sailyttaa.
IImoitusvelvollisen tulee harkita tarkkaan rajaus siita, mitka henkil6llisyyden todentamisasiakirjat ja -tiedot
hyvaksytaan etdtunnistamisessa, ja varmistua siita, etta asiakirjat ovat vahingoittumattomia ja
muokkaamattomia. Riskiperusteiseen arviointiin pohjautuen, etatunnistamisessa voi olla perusteltua
pyytaa joiltakin asiakkailta laajemmin lisdselvityksia ja tarkempia tietoja.

Etatunnistamisen ulkoistaminen

Etatunnistamista ostetaan usein alihankintana ulkoiselta palveluntarjoajalta. Etdatunnistamisen
ulkoistaminen edellyttaa ilmoitusvelvolliselta aina etdtunnistamiseen liittyvien riskien arviointia ja
huolellista suunnittelua. Sopimuksissa tulee sopia sekda menettelytavoista ettd kunkin osapuolen tehtavista
ja vastuista. Lisaksi ilmoitusvelvollisen tulee edellyttda, ettd asiakassuhdetta koskeva dokumentaatio
toimitetaan ilmoitusvelvolliselle tai se on ilmoitusvelvollisen saatavilla viivytyksettd koko asiakassuhteen ja
rahanpesulaissa saddetyn sdilytysajan.

IImoitusvelvollisen on huolehdittava riittdvasta omasta teknisestd osaamisesta, johdon ymmarryksesta ja
jatkuvuuden hallinnasta etdatunnistamisen ulkoistamisessa. Talldin ilmoitusvelvollisella tulee olla teknista
taitoa ja osaamista ohjata ja valvoa ulkoistettua toimintoa. limoitusvelvollisella tulee olla myds riittava
ymmarrys ulkoistetusta toiminnosta, jotta se voi tarvittaessa ottaa ulkoistetun etatunnistamisen itselle
hoidettavakseen tai siirtda sen uudelle palveluntarjoajalle. IImoitusvelvollinen on vastuussa ulkoistamansa
palvelun laadun seuraamisesta.

Vastuu asiakkaan tuntemisesta seka jatkuvan seurannan ja selonotto- ja ilmoitusvelvollisuuden
noudattamisesta sailyy ilmoitusvelvollisella kaikissa tilanteissa.

Tama asiakirja on laadittu rahanpesun ja terrorismin rahoittamisen estamisen kansallisen viranomaisyhteistyéryhman
perustamassa rahanpesulain mukaisten valvojien alatyéryhmassa 29.6.2021. Lisatietoja asiakirjan sisallosta antaa
Finanssivalvonta. Jos sinulla on muuta kysyttavaa aiheesta, kidanny oman rahanpesulain mukaisen valvojasi puoleen.

6 ensitunnistamisella tarkoitetaan tunnistusvilineen hakijan henkiléllisyyden todentamista vélineen hankkimisen
yhteydessa. Katso laki vahvasta sahkdisestd tunnistamisesta ja sahkdisista luottamuspalveluista (7.8.2009/617)
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